Zarzadzenie nr 64/2016
Wdjta Gminy Smykéw
z dnia 31 sierpnia 2016 r.

w sprawie: wyznaczenia Administratora Systemu Informatycznego w Urzedzie Gminy Smykéw oraz
okreslenia jego zakresu dziatania.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 2016
r. poz. 992) zarzadzam, co nastepuje:

§1

Wyznaczam Pana Mateusza Kulete, wiasciciela firmy Mateusz Kuleta Core-Serwis Miedzierza 91, 26-
212 Smykéw na Administratora Systemu Informatycznego (ASI) w Urzedzie Gminy Smykéw.

§2

Ustala sig zakres dziatania Administratora Systemu Informatycznego w Urzedzie Gminy Smykéw
okreslony w zatgczniku nr 1 do zarzadzenia.

§3

Traci moc zarzadzenie nr 165/2012 z dnia 16 listopada 2012 roku w sprawie wyznaczenia
Administratora Systeméw Informatycznych oraz okreélenia jego zakresu dziatania.

§4

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik nr 1 do zarzadzenia nr 64/2016
Woaéjta Gminy Smykdéw

z dnia 31 sierpnia 2016 r.

Zakres dziatania Administratora Sytemu Informatycznego

w Urzedzie Gminy Smykéw

Administrator Systemu Informatycznego, zwany dalej ASI, wykonuje zadania w zakresie »Polityki
Bezpieczenstwa Urzedu Gminy Smykéw” oraz »Instrukeji Zarzadzania Systemem Informatycznym
Urzedu Gminy Smykéw” oraz upowaznieni i pethomocnictw nadanych przez Administratora Danych
Osobowych.

Celem dziatania ASI jest nadzorowanie i realizowanie zasad bezpieczefstwa przetwarzania i ochrony
danych osobowych w systemach informatycznych Urzedu Gminy Smykow.

Zadaniem AS| jest realizacja przedsiewzie¢ okreslonych w art. 36 ust. 1 i w art. 38 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych.

ASI, realizujac swoje zadania wspétpracuje z Administratorem Bezpieczenistwa Informacji Urzedzie
Gminy Smykow.

Do zakresu zadan ASI nalezy w szczegdlnosci:
1) monitorowanie:

a) zbierania, przechowywania, przekazywania i udostepniania danych osobowych
przetwarzanych w systemach informatycznych,

b) zabezpieczeri systeméw informatycznych w zakresie stosowania:
- IPS/firewall/VPN oraz programéw antywirusowych,
-szyfrowania dyskow i Srodkéw ochrony kryptograficznej,

-mechanizméw autoryzacji i kontroli dostepu do danych (uwierzytelnianie uzytkownikéw,
hasta, identyfikatory)

- zabezpieczenia przed dziataniem oprogramowania, ktdrego celem jest uzyskanie
nieuprawnionego dostepu do baz danych osobowych,

2) nadzorowanie:
a) iakfadania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
b) logicznych i informatycznych zabezpieczer systeméw w zakresie:
- przeptywu informacji pomiedzy systemami informatycznymi a siecig publiczng,

- dziafan inicjowanych z sieci i z systemoéw informatycznych



3)

c)

d)

e)

umoéw i procedur przekazywania podmiotowi zewngtrznemu dostepu do  systemoéw
informatycznych oraz elektronicznych noénikéw informacji zawierajacych dane osobowe,

tworzenia kopii zapasowych zbioréw danych osobowych,

zasad ochrony, przekazywania i niszczenia kopii zapasowych zbioréw danych osobowych oraz
programow zastosowanych do ich przetwarzania,

realizowanie przedsiewzie¢ w zakresie:

a)

b)

c)

wyjasniania i dokumentowania, wspdlnie z ABI, przypadkéw naruszenia zasad bezpieczeristwa
systemow informatycznych,

prowadzenia opisu struktur zbioréw danych osobowych oraz schematéw przeptywu danych
pomiedzy systemami informatycznymi,

dokonywania oceny zgodnosci programéw z Przepisami bezpieczeristwa przetwarzania
danych osobowych w systemach informatycznych,

kontrolowania, wspdinie z ABI, pracownikéw w zakresie przestrzegania zasad bezpieczenstwa
systemow informatycznych,

przygotowywanie i nadzorowanie, wspdlnie z ABI, wnioskéw o zgtoszenie zbioréw do rejestru
zbioréw danych osobowych ABI lub w Biurze Generalnego Inspektora Ochrony Danych
Osobowych oraz aktualizacji tych zgtoszen.



