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Znak sprawy: Z.p.271.15.2022.

Rzeczpospolita Unia Eur.opejska
Polska Europejski Fundusz
- Rozwoju Regionalnego

Zatgceznik Nr 5 do zapytania ofertowego

Szczegolowy opis przedmiotu zamoéwienia (SOPZ)

I. Cze¢s¢ I zamowienia — Zakup sprzetu i oprogramowania

Spis przedmiotu zaméwienia:

1) Oprogramowanie do zarzadzania zasobami IT, monitorowania aktywno$ci zarzadzania incydentami

zdalnych pulpitu -1 sztuka
2) Stacje robocze — 7 sztuk
3) Laptop -2 sztuki

1. Oprogramowanie do zarzadzania zasobami I'T, monitorowania aktywnosci, zarzadzania incydentami
zdalnym pulpitem itp

Lp.

Parametr

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

1.

Typ

Oprogramowanie do zarzadzania zasobami I'T, monitorowania aktywnosci,
zarzadzania incydentami zdalnym pulpitem itp.

Wymagania
ogolne dla
systemu
zarzadzania

1.
2.

3.

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.
Oprogramowanie musi posiada¢ architekture trojwarstwowa sktadajacg si¢ z
Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.
Oprogramowanie musi umozliwia¢ obsluge dedykowanych kluczy
szyfrujacych podczas komunikacji pomiedzy agentami, serwer aplikacji i
konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametrow sprzetowych komputera musi
odbywac si¢ za posrednictwem agenta systemu instalowanego na
komputerach uzytkownikow.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie
standardowym oraz bezpiecznym tj. braku wkompilowanych funkcji takich
jak zdalne zarzadzanie, transfer plikow, zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia 1 autoryzacji
kont operatorow w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie
sprzetowe (lokalne lub sieciowe) wraz z hastem, ktory umozliwia
jednoczesng prace wielu administratorom. Logowanie uzytkownikow
konsoli zarzadzajacej musi umozliwia¢ integracj¢ z kontami Active
Directory. Wymagane zabezpieczenie sprzgtowe musi posiada¢ mechanizm
szyfrowania danych AES w obrebie przechowywania danych wrazliwych.
Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do
poszczegbdlnych funkcjonalnosci systemu dla operatorow konsoli
zarzadzajacej zgodny z modelem RBAC (Role Based Access Control).
Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w
czasie rzeczywistym (brak koniecznos$ci przelogowania uzytkownika konsoli
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

systemu).

Oprogramowanie musi umozliwia¢ blokad¢ wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnien wynikajacych z
przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-
2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do
prawidlowej pracy komponentoéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos$¢
centralnego wysylania wybranych powiadomien mailowych .
Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do
danych w zakresie przypisywania wybranych jednostek organizacyjnych,
Jednostek lokalizacyjnych oraz typéw zasobow do poszczegdlnych
uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmuja
wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym
certyfikatem, z prawidtowg §ciezka certyfikacji, w ktorej gtowny urzad
certyfikacji (Root CA) jest uczestnikiem programu certyfikatow gtownych
systemu Windows. Podpis cyfrowy dotyczy sktadnikow Producenta systemu
w zakresie plikow wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych (*.dll), plikéw sterownikdéw (*.sys) oraz pakietow
instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentdw musi posiadac¢ obstuge sesji terminalowych
Windows.

Oprogramowanie musi zapewnia¢ dowolna konfiguracj¢ pracy wszystkich
agentow, jednostek organizacyjnych, pojedynczego agenta, poprzez
dziedziczenie definiowanych przez administratora parametrow. Zmiany
konfiguracji agentéw nastepuja w trybie natychmiastowym (online).
Oprogramowanie musi posiada¢ raport przedstawiajacy roznice w
konfiguracji poszczegdlnych agentow w stosunku do konfiguracji globalne;.
Oprogramowanie musi posiada¢ mechanizm logowania zmian w
konfiguracji agentéw przez uzytkownikow konsoli (data, czas, login,
poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera,
informujacy uzytkownika (alert oraz wymuszone dziatanie — restart) o
przekroczeniu zadanego czasu pracy bez restartu systemu operacyjnego.
Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej
struktury organizacyjnej zamawiajgcego (bez ograniczen ilo$ci zagniezdzen
z kontenera Active Directory/OpenLDAP), kont uzytkownikéw i
komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active
Directory/OpenLDAP tworzenie listy filtrow zawezajacych wezty danych
wraz z mozliwoscig wskazania docelowej galezi struktury organizacyjnej
lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutow)
dowolnych atrybutow obiektow z ustugi katalogowej do wskazanych
atrybutow zasobow systemowych.
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23.

24.

25.

26.

217.

28.

29.

30.

Oprogramowanie musi umozliwia¢ wspolprace z nieograniczong iloscig
kontroleréw domen z zachowaniem podlegtej struktury drzewiaste;.
Oprogramowanie musi umozliwia¢ automatyczny import informacji
dotyczacych przynaleznosci uzytkownikow oraz stanowisk komputerowych
do grup struktury katalogowe;j.

Oprogramowanie musi posiada¢ raport przedstawiajacy informacje nt. grup
struktury katalogowej wraz przynalezacymi do nich uzytkownikami.
Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk
w oparciu o kreator zawierajacy filtry (AND, OR) w zakresie min. wersja
OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU, HDD, jednostka
organizacyjna, jednostka lokalizacyjna, architektura (x32, x64),
zainstalowane oprogramowanie, wersja oprogramowania, lista ushug
systemowych, producent oraz model komputera, poziom uprawnien,
predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwia¢ prezentacj¢ widoku zarzadzanych
stanowisk komputerowych w postaci listy stanowisk, drzewiastej struktury
wg jednostek organizacyjnych, jednostek lokalizacyjnych, struktury Active
Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.
Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikow
wyszukiwania ww. widokéw na podstawie prezentowanych w nich
atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacj¢ aktualnego stanu
aktywnosci agenta (online/offline) z doktadnos$cig do 1 minuty.
Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji
o uruchomieniu i wylgczeniu komputera oraz zalogowaniu i wylogowaniu
uzytkownika.

Inwentaryzacja
konfiguracji
komputerow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzgtowej stanowiska
komputerowego.
Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki
sprzetowej, protokotow przekazania oraz zwrotu zasobow za pomocg
graficznego kreatora wygladu.
Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonow
(min. kartoteka sprzetowa, protokoty przekazania/zwrotu zasobow) w
kontekscie zalogowanego operatora konsoli zarzadzajace;.
Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz
wydruk etykiet inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny,
data zakupu, jednostka, wraz z obstuga kodow kreskowych w standardzie
EAN128 oraz PDF417
Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje
parametrow sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa,
system operacyjny, karta graficzna itp.
Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez
uruchomienie skanera (z GUI) bez konieczno$ci instalacji, oraz zapis
wynikéw do pliku w postaci zaszyfrowane;.
Oprogramowanie musi umozliwia¢ analiz¢ sprzetowa:

e plyty gléwnej w zakresie model, producent, nr. seryjny,

e CPU w zakresie nazwy, modelu, producenta, czgstotliwosci,
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11.

12.

13.

14.

e HDD w zakresie numeru seryjnego dysku, numeru seryjnego
partycji, rozmiaru pamigci,

e RAM w zakresie wielko$ci pamigci,

o karty sieciowej w zakresie model, adres IP, adres MAC,

e Kkarty graficznej w zakresie model.
Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu
operacyjnego w zakresie nazwy, wersji, daty instalacji, zainstalowanych
poprawek, dostepnych kluczy licencyjnych, produkt ID.
Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie
adresu 10, adresu MAC, nazwy sieciowej.
Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS
w zakresie nazwy BIOS, daty, producenta.
Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow
sprzetowych komputerowych.
Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk
komputerowych pod wzglgdem parametréw sprzetowo-systemowych.
Oprogramowanie musi zawiera¢ raport stanowisk komputerowych
posiadajacych co najmniej jedno konto z uprawnieniami administratora.
Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia
procesora oraz zaj¢tosci pamigci RAM z mozliwos$cig zapisu odczytanych
wynikéw do bazy w celu pdzniejszej analizy (historia obcigzenia
komputera).

Inwentaryzacja
oprogramowania

10.

11.

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje
zainstalowanego na komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich
programow zainstalowanych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych
typow programow (freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym,
dowolnie wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych
systemow operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy,
poprzez GUI konsoli, zdalng grupowa dezinstalacj¢ oprogramowania np.
pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji
zabronionych oraz zgodnych ze standardem wraz z mozliwoscig
raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie
uruchomionych proceséw systemowych wraz z historig wystepowania
procesu podczas wczesniejszych skanow.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej
wybranych procesOw celem uniemozliwienia ich uruchomienia przez
uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajace na zdalne
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usuniecie nielegalnych danych np. plikow AVI, MP3, MP4 bez koniecznosci
fizycznej obecno$ci uzytkownika przy stacji.

1. Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji
(produktoéw) wraz z mozliwoscig automatycznej aktualizacji wzorcow ze
strony Producenta oprogramowania

2. Oprogramowanie musi umozliwia¢ zdefiniowanie wlasnych sygnatur
aplikacji (produktow) wykorzystywanych w procesie automatycznego
audytu licencji (rozliczenie ilosciowe).

3. Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj.

Zarzadzanie systemowego poréwnania zidentyfikowanego na stanowiskach
licencjami, audyt komputerowych oprogramowania (produktéw) z zakupionymi licencjami
oprogramowania wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu

musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw
downgrade, upgrade.

4. Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytow
licencji.

5. Oprogramowanie musi umozliwia¢ tworzenie bazy licencji
systemowo/programowych i przypisywanie ich do stanowisk
komputerowych oraz uzytkownikdow.

=

Oprogramowanie musi umozliwia¢ klonowanie wybranych typow zasobow

2. Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonow widokoéw
zasobow z okresleniem analizowanych typoéw zasobdw, widocznych
atrybutow oraz informacji nt. powigzan pomig¢dzy zasobami.

3. Oprogramowanie musi umozliwia¢ tworzenie wlasnych atrybutow o typach
co najmniej: tekst, liczba, bit, data, warto$¢ stownikowa dla wybranego typu
zasobu.

4. Oprogramowanie musi umozliwiaé¢ zapis oraz przeglad historii zmian
dowolnego atrybutu zasobu w zakresie: operator, data, czas, poprzednia oraz
nowa wartosc.

5. Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji

pomiedzy zasobami (np. powigzania stanowiska z pracownikiem, licencja,

Zarzadzanie innym zasobem) wraz z zapisem historii relacji zasobow.
zasobami oraz 6. Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutow
uzytkownikami dla wybranych relacji pomig¢dzy zasobami w zakresie zgodnym z atrybutami

typodw zasobow.

7. Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z
zarzadzanych w systemie zasobow dokumentdéw typu: faktura zakupu,
gwarancja, umowa serwisowa. Baza dokumentow musi by¢ centralne
repozytorium umozliwiajace powiazania dokumentow z zasobami w relacji
1:N wraz z podgladem przypisanych zasobéw oraz wydrukiem.

8. Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu
inwentaryzacyjnego (np. telefon, drukarka, nawigacja) wraz z kreatorem
widocznych/wymaganych atrybutow edycyjnych.

9. Oprogramowanie musi posiada¢ dedykowang (zintegrowana z systemem)
aplikacje na platform¢ Android umozliwiajaca spis z natury
zinwentaryzowanych zasobow.
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10.

11.

12.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku
CSV zawierajagcego informacje inwentaryzacyjne z nowo zakupionych
urzadzen w zakresie: numer faktury, numer seryjny, model, nazwa, data
zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wiasnego schematu
importu danych z zewngtrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji
pracownik-komputer na podstawie atrybutéw obiektu w ustudze
katalogowej.

Zdalny pulpit,
zdalne
zarzadzanie
komputerem

oA~

10.

11.

12.

13.
14.

Oprogramowanie musi umozliwia¢ interakcj¢ administratora z
uzytkownikiem, polegajaca na podtaczeniu do stanowiska (przejecie pulpitu)
administratora bez koniecznosci uprzedniego wylogowania uzytkownika.
Funkcjonalno$¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm
trzecich, wymagane jest obstuzenie przeje¢cia zdalnego pulpitu przez
mechanizm wbudowany w agencie (ten sam proces systemowy).
Oprogramowanie musi umozliwia¢ wybor monitora, ktéorego ekran ma
zostaé przejety podczas potaczenia zdalnego. Podczas aktywnego polaczenia
zdalnego, uzytkownik jest informowany o trwaniu sesji zdalnej poprzez
wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.
Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia
RDP/VNC itp.) lokalnymi kontami uzytkownikéw w zakresie (tworzenie,
usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysylanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg lini¢ polecen.
Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogow od
zdalnego uzytkownika do administratora i/lub od administratora do zdalnego
uzytkownika bez wzgledu na lokalizacj¢ sieciowg komputera (LAN, WAN,
Internet).

Oprogramowanie musi umozliwia¢ konfiguracj¢ przez administratora
parametrow polaczenia z uzytkownikiem w zakresie: 1lo$¢ kolorow, ilo$¢
klatek/sekundg, skalowanie okna uzytkownika, jezeli jest ono wigksze niz
rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybor aktywnych sesji terminalowych,
do ktorych chcemy si¢ podiaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow
stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w
zakresie uwzgledniajagcym min.: Serial Over Lan (SOL), IDE Redirection
(IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w
trybie Client Control Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi
poza siecig LAN/WAN, wymagane jest tylko dowolne polaczenie
internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru
Windows
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15.

16.

17.

Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych
w sekcji zdalne zarzadzanie dla stacji posiadajacych dowolne potaczenie do
sieci INTERNET bez konieczno$ci zestawiania potgczenia VPN
Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu
konsoli zarzadzajacej znajdujacej si¢ poza siecig LAN organizacji poprzez
polacznie konsoli ze wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym
dwukierunkowej komunikacji tekstowej (chat) pomiedzy uzytkownikiem a
administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikow
*.cmd, *.bat, *.reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji
oraz wskazanie docelowych komputeréw lub grup komputeréw za pomoca
dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwiaé
okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiac status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace
na jednorazowym uruchomieniu wybranego szablonu akcji na wybranych
stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych
cyklicznie na wybranych stanowiskach komputerowych wg aktualnej
przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub wybranych
grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadah oraz polis
dla wybranych stanowisk komputerowych poprzez interaktywny kreator
(krok po kroku). Wybor odbiorcéw musi uwzglednia¢ liste stanowisk,
strukturg organizacyjna, strukture lokalizacyjng oraz dynamiczne grupy
stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz
folderéw do wskazanych lokalizacji do wybranych stanowisk
komputerowych wg przynaleznosci do struktury organizacyjne;,
lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.
Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrédtowych dla
zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postgpu wykonania
wybranych zadan oraz polis wraz z odczytem standardowego wyjscia
(stdout) oraz standardowego wyjs$cia bledow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonoéw akcji
zawierajacych zdefiniowang list¢ akcji pozwalajacych na warunkowe
uruchamianie akcji zaleznych (oczekiwanie na zakonczenie akcji, praca w
tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w
zakresie: dystrybucja i uruchomienie plikow wsadowego BAT, dystrybucja
plikow rejestru REG, dystrybucja i instalacja pakietu MSI, dystrybucja i
instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE,
dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plikéw i
folderéw, uruchomienie/wytaczenie/restart ustugi systemowej, zakonczenie
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10.

11.

12.

13.

procesu systemowego, wywolanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych
parametrow dla kazdej z ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach
administracyjnych pliku instalacyjnego EXE (z GUI) w sesji uzytkownika z
ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest
manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania,
polisy oraz zawezenie wszelkich raportow systemowych do stanowisk
spelniajacych kryteria wybranej dynamicznej grupy stanowisk.
Oprogramowanie musi umozliwia¢ optymalizacj¢ dystrybucji zadah oraz
plikéw na komputery, pobierajac brakujace fragmenty plikow od agentéw z
tej samej podsieci (mechanizm peer-to-peer).

e Oprogramowanie w zakresie automatyzacji musi realizowaé m.in.
nastepujace przypadki uzycia z wykorzystaniem mechanizmu grup
dynamicznych dla zadan oraz polis:

e Automatyczng instalacji aplikacji na komputerach spetniajacych warunki:
stanowiska z Windows 10 z pami¢cig RAM>4GB 1 zainstalowang
wybrang aplikacja w wersji mniejszej (np. 7.0)

e Automatyczne odinstalowanie aplikacji na komputerach spetniajacych
warunki: stanowiska z Windows 7 gdzie producentem komputera jest np.
Dell i zainstalowang wybrang aplikacjg w wersji wigkszej niz (np. 8.0)

e Dystrybucje plikow oraz folderow (ze wskazang zawartoscig np.
dokumenty, skréty do aplikacji) na pulpity stanowisk komputerowych
spetniajacych warunki: stanowiska z Windows 10 z brakiem
zainstalowanej wybranej aplikacji oraz nie posiadajace konta
uzytkownika z prawami administracyjnymi

e Uruchomienia wybranego skryptu PowerShell dla komputeréw
spetniajacych warunki: stanowiska z Windows 10 w architekturze 32
bitowej, zainstalowang aplikacjg X w wersji wigkszej niz (np. 6.0) 1
brakiem zainstalowanej aplikacji Y.

e Uruchomienia wybranych szablonow akcji w przypadku wykrycia zmiany
jednostki organizacyjnej stanowiska komputerowego.

e W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty
one automatycznie uruchomione dla nowych stanowisk komputerowych
po spetnieniu warunkéw przynaleznosci do okreslonych grup
dynamicznych.

Backup danych
uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilo$ci
automatycznych zadan w zakresie archiwizacji danych — globalnie z
poziomu gléwnej konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ globalng zmiang parametrow zadan
archiwizacji (ilo$¢ archiwoéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktore
maja by¢ pomijane podczas procesu archiwizacji oraz rozszerzen plikow np.
*.doc, ktore maja by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopi¢ catosciowg danych oraz
przesytanie plikdw z archiwizacji na wskazany serwer FTP.
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5.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta
systemu bez udziatu zdalnych sesji (typu zdalny pulpit, wywolywanie
skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.
Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych
plikow kopii cato$ciowej, definiowanie globalnego zadania archiwizacji.

10.

Zarzadzanie
urzadzeniami
USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji
o kopiowaniu z/do urzadzen zewnetrznych typu: Pendrive USB, dysk
zewngetrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na
temat uzytkownika, ktory kopiowat i/lub uruchamiat nape¢d, kiedy miato
miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokad¢ oraz autoryzacj¢ wybranych
urzadzen USB w obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wlaczenie trybu ReadOnly dla klasy
USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

11.

Monitoring
uzytkownikow

~

10.

11.

12.

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych
adresow (jakie stanowiska je wywotywaly, kiedy) z mozliwoscia zapisu
catego adresu lub tylko gléwnej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod
katem WWW), jakie adresy odwiedzaly, kiedy, wszystkie zestawienia do
poziomu: jednostka organizacyjna, stanowisko, zalogowany uzytkownik.
Oprogramowanie musi umozliwia¢ analiz¢ uruchamianych aplikacji
(aktywnos¢ stanowisk wg aplikacji oraz wykorzystanie zainstalowanych
aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analiz¢ efektywnosci pracy
uzytkownikoéw na poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biala 1 czarna lista
adres6éw, blokada petna lub selektywna) z mozliwoscig automatycznego
zamykania przegladarki lub konkretnej karty przegladarki (w przypadku
wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron
WWW oraz aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podzial stron na dozwolone i zabronione.
Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne
(wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu
uzytkownika z mozliwo$cig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozréznienie stanOw monitorowanego
komputera w szczegdlnosci stan aktywnosci (focus okna), hibernacji,
uspienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w
czasie rzeczywistym w zakresie min. tytut okna, adres www przegladane;j
strony z doktadnoscia do 1 sekundy.

Oprogramowanie musi umozliwia¢ analiz¢ aktywnosci myszy oraz
Klawiatury dla poszczegdlnych monitorowanych aplikacji oraz stron
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13.

14.

15.

16.

internetowych (ilo$¢ kliknigc).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac
drukowania generowanych na urzadzeniach sieciowych udostepnionych
przez centralny serwer wydrukéw i udostepnionych lokalnie przez port
TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac
drukowania generowanych na urzadzeniach lokalnych udostgpnionych przez
port LPT, USB. Monitorowanie tych wydrukéw musi odbywac¢ si¢ poprzez
agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem
wydrukow dla drukarki lokalne;.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji
nastepujace informacje: nazwa stacji roboczej, nazwa zainstalowanego
sterownika drukarki, nazwa portu z jakiego dany sterownik korzysta, opis
sterownika drukarki, format drukowanych stron oraz nazwe drukowanego
dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztow wydruku dla
poszczegolnych urzadzen drukujacych (podziat kosztu na mono/kolor).

12.

Monitoring sieci
LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg.
zadanych kryteriow, na wybranych serwerach lokalnych) z wykorzystaniem
protokolu SNMP, celem prezentacji aktywnych urzadzen IP w zakresie co
najmniej komputery, drukarki, routery, smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie
protokolu SNMP stanu drukarek tj. poziomy toneréw, liczba
wydrukowanych stron oraz informowac btgdach takich jak brak papieru,
zacigcie papieru.

Oprogramowanie musi umozliwia¢ wizualizacj¢ ruchu sieciowego na
poszczeg6lnych portach urzadzen sieciowych wraz z wizualizacjg w postaci
mapy sieci dla wskazanego urzadzenia typu switch, router.
Oprogramowanie musi umozliwia¢ z zdalng instalacj¢ agenta systemu z
poziomu wykrytej struktury sieciowej z wykorzystaniem poswiadczen
administracyjnych, w tym roéwniez stanowisk poza ustugg katalogowa.
Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi
sieciowej TCP.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika
SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego
urzadzenia sieciowego poprzez odpytywanie typu PING.
Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen
sieciowych powodujacych wysylanie komunikatéw informacyjnych i/lub
ostrzegawczych poprzez SMS i/lub Email.

13.

System
wewnetrznego
komunikatora dla
uzytkownikow

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci
LAN, integrujacy si¢ z ustugg katalogowa w zakresie kont uzytkownikoéw
(dane osobowe, avatar), jednostek organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikow musi
wspotpracowac z serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL
Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie
uzytkownikéw pochodzacych z ustugi katalogowe;.
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4.

5.

10.

11.

12.

13.

14.

Oprogramowanie komunikatora musi umozliwia¢ konwersacj¢ grupow3a
oraz prywatng pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci
powitalnych; komunikatéw grupowych z raportowaniem dor¢czenia oraz
odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportow
doregczenia/odczytania wiadomos$ci wymagajacych potwierdzenia.
Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego
rozmiaru transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien
e-mail o utworzeniu/modyfikacji uzytkownikow, ktorzy nie pochodzg z
ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje
wg. zadanej konfiguracji danych synchronizowanych (ze szczegolnym
uwzglednieniem danych o uzytkownikach, jednostkach organizacyjnych z
ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacj¢ starych
rozmow mig¢dzy uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi
wylaczenie globalnie mozliwosci zamknigcia/wylogowanie/zapisywanie
poswiadczen dla klientow koncowych

Oprogramowanie komunikatora musi umozliwia¢ administratorowi
bezpieczenstwa wglad do rozméw pracownikdéw, wytaczenie wybranych
funkcjonalnosci dla klienta koncowego (np. transferu plikow, konferenc;ji
audio-video).

Oprogramowanie komunikatora musi umozliwia¢ wymiane plikow
pomigdzy zalogowanymi uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio
oraz wideo pomigdzy zalogowanymi uzytkownikami wraz z obstuga
konferencji grupowych.

14.

Wymagania
formalne

5.

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.
Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12
miesi¢cznym supportem producenta, liczonym od daty zakofczenia
wdrozenia. Obstuga serwisowa w zakresie obstugi btedéw realizowana ma
by¢ z czasem reakcji 16 godzin roboczych oraz czasem naprawy 80 godzin
roboczych. W ramach supportu wymagany jest dostep do nowych wersji
systemu oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 25
stanowisk komputerowych z systemem klasy Microsoft Windows, Licencje
nie moga mie¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych
innych zasobow (np. drukarki, skanery, monitory itp). Ponadto musi
posiada¢ co najmniej 1 licencje dostgpowa do konsoli zarzadzajace;j

W przypadku watpliwo$ci zamawiajacy zastrzega sobie prawo (W przeciaggu
do 7 dni od terminu otwarcia ofert) do wezwania wykonawcy do prezentacji
zaoferowanego rozwigzania celem weryfikacji zgodno$ci z wymaganiami
stawianymi przez zamawiajacego w niniejszym postgpowaniu.
Zamawiajacy wymaga od wykonawcy, aby w terminie 10 dni od podpisania
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umowy przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1
sesja— 5 godzinna)

Zamawiajacy wymaga od wykonawcy, aby w terminie 15 dni od podpisania
umowy przeprowadzit szkolenie z obstugi systemu zdalnie (wymagana co

najmniej 1 sesja — 2 godzinna)

2. Stacje robocze — 7 sztuk

Lp. | Parametr WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

1. Typ KOMPUTER STACJONARNY
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji

. dedykowanych, aplikacji bazodanowych, systeméw dziedzinowych, dostepu

2. Zastosowanie . . . . SO .
do Internetu oraz poczty elektronicznej, do zarzadzania aplikacjami i stronami
WWW.

3 Plyta gléwna Przysto_sowana do obstugi dyskow twardych w technologii SSD M.2 Solid
State Disc
Procesor wielordzeniowy, osiagajacy w tescie PassMark CPU Mark, w
kategorii Average CPU Mark wynik min. 12300 punktow*
(https://iwww.cpubenchmark.net/cpu_list.php), wprowadzony do sprzedazy

4. Procesor ) : TR . . . .
jako nowy nie wczesniej, niz przed rokiem 2020, wyposazony w instrukcje
bezpieczenstwa TPM 2.0.
*1lo§¢ punktéw podana na dzien 19.05.2022 r.

5 Pamieé RAM Minimum 8GB DDR4 2666MHz. Mozliwo$¢ rozbudowy pamigci RAM do
64 GB.

6. Karta graficzna Zintegrowana

Interfeisy sieciowe 1 x RJ-45 LAN (10/100/1000 Mb/s)
7| tkomu rJ] iféac ey | L WiFi (802.11ac)
Y] 1 x Bluetooth minimum 4.0

8. Karta dzwigkowa | Zintegrowana

Q. Obudowa Obudowa typu SFF
Minimum:

Gniazda 1 x PCle x16,
10. | wewnetrzne 1 x PCle x1,

2 X DIMM, z obstugg do 32 GB DDR4 RAM kazdy,
Jedno ztacze M.2 dla dyskow
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11.

Porty USB

Minimum 8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
- Panel przedni: minimum 2 x USB 2.0 oraz 2x USB 3.2
- Panel tylny: minimum 2 x USB 3.2 oraz 2 x USB 2.0

Porty muszg by¢ wbudowane. Nie moga by¢ zastosowane dodatkowe
adaptery, przejsciowki lub huby

12.

Port Audio

Minimum 1 x port audio typu combo (stuchawka/mikrofon) na przednim
panelu panelu
Miniumum 1 x port audio na tylnym panelu obudowy

Porty musza by¢ wbudowane. Nie mogg by¢ zastosowane dodatkowe
adaptery, przejsciowki lub huby

13.

Port wideo

Co najmniej:

1 x HDMI

1xVGA

Porty musza by¢ wbudowane. Nie mogg by¢ zastosowane dodatkowe
adaptery, przejsciowki lub huby

14.

Naped optyczny

Tak, wbudowany fabrycznie

15.

Dysk twardy

- Typ dysku: SSD M.2
- Pojemno$¢ : minimum 512GB

16.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera. Pelna obstuga BIOS
za pomocg klawiatury badz myszy. BIOS automatycznie nanoszacy zmiany w
konfiguracji w szczegdlnosci: procesor, wielko$¢ pamigci, pojemnos¢ dysku

itp.

17.

System
operacyjny

System operacyjny powinien spetnia¢ ponizsze kryteria:

1. Umozliwia integracj¢ z domeng Active Directory pozwalajaca na
wdrozenie jednolitej polityki bezpieczenstwa dla wszystkich komputerow
W sieci.

2. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami 1 przelgczanie si¢ pomiedzy pulpitami za pomocg

skrotow klawiaturowych lub GUIL

Graficzne $srodowisko instalacji 1 konfiguracji dostepne w jezyku polskim

4. Zintegrowany z systemem modut wyszukiwania informacji (plikéw
roznego typu, tekstow, metadanych) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

5. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

6. Wbudowany system pomocy w jezyku polskim.

7. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego

.
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8.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

25.

26.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Zdalna pomoc 1 wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

automatyczne wykonywanie kopii plikdw z mozliwo$cig automatycznego
przywrdcenia wersji wezesniejsze;.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

Whbudowany mechanizm wirtualizacji typu hypervisor.

Whbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 1 v6.

Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

Wbudowane mechanizmy ochrony antywirusowej 1 przeciw zto§liwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu(SecureBoot)

Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujacych ustawienia zarzagdzanych w sposéb
centralny.
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27. Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach

28. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

29. Oprogramowanie powinno umozliwia¢ uruchomienie na stacji roboczej
aplikacji w najnowszych wersjach wykorzystywanych w urzedzie takich
jak: Respons (ZETO), Korelacja (Korelacja - Systemy Informatyczne),
Edicta Client (Asseco Data Systems), Bestia, Platnik.

Licencja na system operacyjny musi by¢ nieograniczona w czasie. Klucz

licencyjny zapisany trwale w BIOS, musi umozliwia¢ instalacj¢ systemu

operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

18.

Oprogramowanie
dodatkowe

Oprogramowanie do tworzenia oraz edycji tekstu, arkuszy kalkulacyjnych
oraz prezentacji multimedialnych, wraz z modulem do obstugi poczty
elektronicznej i kalendarza spetniajace ponizsze wymagania minimalne:

1. Dostgpnos$¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej
wykorzystanie ponad 2 GB przestrzeni adresowe;j.

2. Wymagania odnosnie licencji:

a. Licencja musi by¢ bezterminowa (wieczysta)

b. Licencja musi by¢ nowa

c. Dopuszcza si¢ uzycie licencji elektronicznej (cyfrowej)

d. Licencje musza pozwala¢ na swobodne przenoszenie pomiedzy
komputerami (np. w przypadku wymiany sprzetu) co najmniej raz na
90 dni a w przypadku awarii sprz¢tu natychmiastowo.

e. Licencja zapewnia minimum pigcioletnie wsparcie techniczne
producenta

3. Wymagania odnos$nie interfejsu uzytkownika:

a. Pelna polska wersja jezykowa interfejsu uzytkownika

b. Wszystkie komponenty oferowanego pakietu biurowego musza by¢
integralng czg$cig tego samego pakietu, wspotpracowac ze sobg
(osadzanie 1 wymiana danych), posiada¢ jednolity interfejs oraz ten
sam jednolity sposob obstugi;

4. Oprogramowanie musi umozliwia¢ tworzenie 1 edycj¢ dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nast¢pujgce warunki:
a. Posiada kompletny i publicznie dostgpny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z
Zalacznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.
c. Pozwala zapisywa¢ dokumenty w formacie XML.

5. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablonow do potrzeb Zamawiajgcego.

6. W sktad oprogramowania musza wchodzi¢ narzgdzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (j¢zyk makropolecen, jezyk skryptowy).

7. Do aplikacji pakietu musi by¢ dostepna pelna dokumentacja w jezyku
polskim.
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8. Pakiet zintegrowanych aplikacji biurowych musi zawierac:
a. Edytor tekstow.
b. Arkusz kalkulacyjny.

10.

C.
d.

9. Edytor tekstow musi umozliwiac:
a.

o

. Prace na dokumentach utworzonych przy pomocy Microsoft Word

Narzedzie do przygotowywania i prowadzenia prezentacji.
Narzedzie do zarzadzania informacjg prywatg (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

Edycje¢ i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscia stownika wyrazéw bliskoznacznych i
autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

Automatyczne numerowanie rozdziatléw, punktow, akapitow, tabel i
rysunkow.

Automatyczne tworzenie spisOw tresci.

Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej
sekcji dokumentu.

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego 1 z narzedzia do zarzadzania
informacjg prywatna.

2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem
bezproblemowej konwersji wszystkich elementoéw i atrybutow
dokumentu.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych
narz¢dzi umozliwiajagcych wykorzystanie go, jako srodowiska
kreowania aktow normatywnych i prawnych, zgodnie z
obowigzujacym prawem.

Wymagana jest dostgpnos¢ mechanizméw umozliwiajacych
podpisanie podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwia¢:

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych.
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. Zachowanie pelnej zgodnos$ci z formatami plikow utworzonych za

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych

I na miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML).

Obsluge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych
1 webowych. Narzedzia wspomagajgce analize¢ statystyczng i
finansowa, analize wariantowg i rozwigzywanie problemow
optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng
zmiang wymiaréw oraz wykresow bazujacych na danych z tabeli
przestawnych.

Wyszukiwanie i zamian¢ danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej
nazwie.

Nagrywanie, tworzenie 1 edycje makr automatyzujacych wykonywanie
czynnosci.

Formatowanie czasu, daty i warto$ci finansowych z polskim formatem.
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

pomoca oprogramowania Microsoft Excel 2007 oraz Microsoft Excel
2010, 2013, 2016 1 2019, z uwzglednieniem poprawnej realizacji
uzytych w nich funkeji specjalnych 1 makropolecen.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi

Przygotowywanie prezentacji multimedialnych, ktore beda:
Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowych 1 wideo.

Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego.

Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym.

Mozliwo$¢ tworzenia animacji obiektéw i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera.

Pelna zgodno$¢ z formatami plikéw utworzonych za pomoca
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oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013,
2016 120109.
12.  Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:
a. Pobieranie 1 wysylanie poczty elektronicznej z serwera pocztowego.
b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i1 bezpiecznych nadawcow.
d. Tworzenie katalogdw, pozwalajacych katalogowac poczte
elektroniczna.
e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.
f. Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogdow bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.
g. Oflagowanie poczty elektronicznej z okre§leniem terminu
przypomnienia, oddzielnie dla nadawcy i1 adresatow.
h. Mechanizm ustalania liczby wiadomosci, ktore majg by¢
synchronizowane lokalnie.
Zarzadzanie kalendarzem.
Udostepnianie kalendarza innym uzytkownikom z mozliwoscia
okreslania uprawnien uzytkownikow.
Przegladanie kalendarza innych uzytkownikow.
Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.
. Zarzadzanie listg zadan.
Zlecanie zadan innym uzytkownikom.
Zarzadzanie listg kontaktow.
Udostepnianie listy kontaktow innym uzytkownikom.
Przegladanie listy kontaktow innych uzytkownikow.
Mozliwos¢ przesytania kontaktow innym uzytkownikow.
Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

Nt

—x

» =0T OS5 3

19. X\éﬁgﬁ%’c\ﬂa 1. Klawiatura i mysz komputerowa.
Firma serwisujaca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.
Warunki Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze
20 gwarancji i Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
" | dokumentacja wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.
uzytkownika Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata z

czasem reakcji do maksymalnie 72 godzin (w dni robocze). Usterka usuwana
w miejscu instalacji sprzetu.
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Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z

dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji

Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie

21. Certyfikaty i propozycji kryteriow srodowiskowych dla produktéw zuzywajacych energie
standardy L . . ..
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamoOwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegblnosci zgodnosci z normg ISO 1043-4 dla ptyty gtownej oraz
elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram.
1. Rodzaj wyswietlacza: Monitor LCD z pod$wietleniem LED / matryca
aktywna TFT
2. Wielkos¢ przekatnej: 24”
3. Wielkos¢ celownika: 23,8”
4. 'Wbudowane urzadzenia: Koncentrator USB 3.2 Generacji 1.
5. Typ panela: IPS
6. Wspolczynnik ksztattu: 16:9
7. Rozdzielczos¢ natywna: minimum Full HD (1080p) 1920 x 1080 przy
60 Hz
8. Jasnos$é: 250 cd/m?
9. Pikselinacal: 93
10. Wspolezynnik kontrastu: 1000:1
11. Czas reakcji: 8 ms (szary-do-szarego, normalny), 5 ms (szary-do-
Parametry szarego, szybki)
22. . 12. Poziomy kat widzenia: 178
monitora

13. Pionowy kat widzenia: 17

14. Powloka ekranu: Antyrefleksyjna

15. Technologia podswietlenia: WLED

16. Interfejsy: minimum DisplayPort 1.2 (HDCP 1.4), VGA, HDMI

(HDCP 1.4), USB 3.2 Generacji 1. Upstream, 4 x USB 3.2 Generacji

1. Downstream
17. Interfejs Montazowy VESA: 100 x 100 mm

18. Dolaczone przewody: minimum 1 x kabel HDMI - HDMI - 1.8 m, 1

x kabel SuperSpeed USB

19. Certyfikaty: RoHS, NFPA 99, DisplayPort 1.2, bez BFR, HDCP 1.4,

PVC-free
20. Napiecie wejsciowe: AC 100-240 V (50/60 Hz)
21. Certyfikat ENERGY STAR: Tak
22. Gwarancja: minimum 3 lata gwarancji
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Lp. | Parametr WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

1. Typ LAPTOP
Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,

2. Zastosowanie edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej
Przekatna ekranu: 15.6”

3 Matryca Rozdzielczo$¢: minimum FHD (1920 x 1080),

' Powloka ekranu: Antyrefleksyjna,

Ekran dotykowy: bez dotyku,
Procesor wielordzeniowy, osiagajacy w tescie PassMark CPU Mark, w
kategorii Average CPU Mark wynik min. 10050 punktow*
https://www.cpubenchmark.net/cpu_list.php), wprowadzony do sprzedazy

4. Procesor . . e . . . 4
jako nowy nie wczesniej, niz przed rokiem 2020, wyposazony w instrukcje
bezpieczenstwa TPM 2.0.
*1lo$¢ punktoéw podana na dzien 19.05.2022 r.

5. Pamie¢ RAM Minimum 8GB DDR4

6. Karta graficzna Minimum: zintegrowany karta graficzna

7. Klawiatura Klawiatura w uktadzie QWERTY z wbudowanym podswietleniem
- minimum 2x USB 3.2
- minimum 1x USB 3.2typ C

8. Porty i zlacza - Ix HDMI
- 1x RJ-45
- gniazdo linki zabezpieczajacej
Karta dzwigkowa zintegrowana z ptyta gtowna, wbudowane dwa gtosniki
stereo 0 mocy minimum 2x 2W.

. . Whbudowany mikrofon.

9. Multimedia . o . e
Kamera internetowa z diodg informujacg o aktywno$ci minimum
720P/30FPS, trwale zainstalowana w obudowie matrycy
Czytnik kart SD, 1 port audio typu combo (stuchawki i mikrofon).

Lacznosé
10. | bezprzewodowa Karta Wi-Fi 6 (802.11ac), Bluetooth
11 | Bateria i zasilanie Min. 3-ogniwowa (min. 41Whr)

W zestawie oryginalny zasilacz o0 mocy min. 65W.
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BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana pelna obstuga za pomoca klawiatury i/lub urzadzenia
wskazujgcego (wmontowanego na state) Mozliwos¢ odczytania z BIOS bez

12. | BIOS uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podiaczonych do niego urzadzen zewngtrznych nastgpujacych informacji: -
wersji BIOS, nr seryjnym komputera, ilosci pamigci RAM, typie procesora
1 jego predkosci, modele zainstalowanych dyskow twardych.

System operacyjny powinien spetnia¢ ponizsze kryteria:

1. Umozliwia integracj¢ z domeng Active Directory pozwalajacg na
wdrozenie jednolitej polityki bezpieczenstwa dla wszystkich
komputeréw w sieci.

2. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetaczanie si¢ pomiedzy pulpitami za

pomoca skrotow klawiaturowych lub GUL

3. Graficzne srodowisko instalacji 1 konfiguracji dostgpne w jezyku
polskim

4. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

5. Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

6. Wbudowany system pomocy w jezyku polskim.

7. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego

13 System 8. Zabezpieczony haslem hierarchiczny dostgp do systemu, konta i profile

" | operacyjny uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie ochrony

kont uzytkownikow.

9. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

10. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

11. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdéw
(ang. quota) na dysku dla uzytkownikoéw oraz zapewniajacy wigksza
niezawodnos$¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

12. automatyczne wykonywanie kopii plikow z mozliwoscia
automatycznego przywrocenia wersji wczesniejszej.

13. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

14. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika.

15. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu)."
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16.
17.

18.

19.

20.

21.

22.

23.
24,

25.

26.

217.

28.
29.

Whbudowany mechanizm wirtualizacji typu hypervisor.

Whbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktorych jest podtagczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostgpniania plikdw itp.).
Wbudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.
Whbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

Mozliwo$¢ tworzenia 1 przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(SecureBoot)

Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob
centralny.

Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach

Wsparcie dla VBScript — mozliwoé¢ uruchamiania interpretera polecen
Oprogramowanie powinno umozliwia¢ uruchomienie na stacji roboczej
aplikacji w najnowszych wersjach wykorzystywanych w urzgdzie takich
jak: Respons (ZETO), Korelacja (Korelacja - Systemy Informatyczne),
Edicta Client (Asseco Data Systems), Bestia, Platnik.

Licencja na system operacyjny musi by¢ nieograniczona w czasie. Klucz
licencyjny zapisany trwale w BIOS, musi umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

14.

Oprogramowanie
dodatkowe

Oprogramowanie do tworzenia oraz edycji tekstu, arkuszy kalkulacyjnych
oraz prezentacji multimedialnych, wraz z modutem do obstugi poczty
elektronicznej i kalendarza spelniajgce ponizsze wymagania minimalne:
1. Dostepno$¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajace;j
wykorzystanie ponad 2 GB przestrzeni adresowej.
2. Wymagania odnosnie licencji:
f. Licencja musi by¢ bezterminowa (wieczysta)
g. Licencja musi by¢ nowa
h. Dopuszcza si¢ uzycie licencji elektronicznej (cyfrowej)
i. Licencje muszg pozwala¢ na swobodne przenoszenie pomig¢dzy

komputerami (np. w przypadku wymiany sprz¢tu) co najmniej raz na
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90 dni a w przypadku awarii sprz¢tu natychmiastowo.
J. Licencja zapewnia minimum pigcioletnie wsparcie techniczne
producenta

3. Wymagania odnos$nie interfejsu uzytkownika:

c. Pelna polska wersja jezykowa interfejsu uzytkownika

d. Wszystkie komponenty oferowanego pakietu biurowego muszg by¢
integralng czgscig tego samego pakietu, wspotpracowac ze sobg
(osadzanie i wymiana danych), posiada¢ jednolity interfejs oraz ten
sam jednolity sposob obstugi;

4. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow
elektronicznych w ustalonym formacie, ktory spetnia nast¢pujace
warunki:

d. Posiada kompletny i publicznie dostgpny opis formatu.

e. Ma zdefiniowany uktad informacji w postaci XML zgodnie z

Zalacznikiem 2

Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych.

f. Pozwala zapisywa¢ dokumenty w formacie XML.

5. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablondéw do potrzeb Zamawiajacego.

6. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymian¢ danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

7. Do aplikacji pakietu musi by¢ dostepna pelna dokumentacja w jezyku
polskim.

8. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e. Edytor tekstow.

f. Arkusz kalkulacyjny.

g. Narzedzie do przygotowywania i prowadzenia prezentacji.
h

kalendarzem, kontaktami i zadaniami).
9. Edytor tekstow musi umozliwiaé:

g. Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni 1 poprawnosci
gramatycznej oraz funkcjonalnos$cia stownika wyrazow
bliskoznacznych i autokorekty.

r.  Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

t. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac

tabele przestawne).

rysunkow.
V. Automatyczne tworzenie spisOw tresci.
w. Formatowanie nagtowkow i stopek stron.
X. Sledzenie i poréwnywanie zmian wprowadzonych przez

Narzedzie do zarzadzania informacjg prywata (poczta elektroniczna,

u. Automatyczne numerowanie rozdziatow, punktow, akapitoéw, tabel i1
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uzytkownikéw w dokumencie.

y. Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci.

z. Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej
sekcji dokumentu.

aa. Wydruk dokumentow.

bb. Wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatna.

cc. Prace na dokumentach utworzonych przy pomocy Microsoft Word
2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem
bezproblemowej konwersji wszystkich elementow i atrybutéw
dokumentu.

dd. Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

ee. Wymagana jest dostepnos$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska kreowania aktow normatywnych i prawnych, zgodnie z
obowigzujacym prawem.

ff. Wymagana jest dostgpno$¢ mechanizmow umozliwiajacych
podpisanie podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

10.  Arkusz kalkulacyjny musi umozliwiac:

0. Tworzenie raportow tabelarycznych.

p. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

g. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuty przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

r. Tworzenie raportow z zewngetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML).

S. Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajace analizg
statystyczng i1 finansowa, analiz¢ wariantowg i rozwigzywanie
problemow optymalizacyjnych.

t. Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmian¢ wymiardw oraz wykresow bazujacych na danych
z tabeli przestawnych.

u. Wyszukiwanie i zamian¢ danych.

V. Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

w. Nazywanie komorek arkusza i odwolywanie si¢ w formutach po
takiej nazwie.

X. Nagrywanie, tworzenie i edycje makr automatyzujacych
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wykonywanie czynnosci.

y. Formatowanie czasu, daty i warto$ci finansowych z polskim
formatem.

z. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

aa. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2007 oraz Microsoft Excel
2010, 2013, 2016 1 2019, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen.

bb. Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

11.  Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

. Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajacym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwickowych i wideo.

t. Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego.

u. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym.

V. Mozliwo$¢ tworzenia animacji obiektow i catych slajdow.

w. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy 1 notatki prezentera.

X. Pelna zgodno$¢ z formatami plikow utworzonych za pomoca
oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013,
2016 i20109.

12.  Narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi umozliwiac:
t. Pobieranie i wysylanie poczty elektronicznej z serwera pocztowego.
U. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku

tworzonym z zastosowaniem efektywnej kompresji danych.

v. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych 1 bezpiecznych nadawcow.

w. Tworzenie katalogow, pozwalajacych katalogowa¢ poczte
elektroniczng.

X. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

y. Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogow bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.

z. Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy 1 adresatow.

aa. Mechanizm ustalania liczby wiadomosci, ktore majg by¢

» ~aT O3
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synchronizowane lokalnie.

bb. Zarzadzanie kalendarzem.

cc. Udostepnianie kalendarza innym uzytkownikom z mozliwoscia
okreslania uprawnien uzytkownikow.

dd. Przegladanie kalendarza innych uzytkownikow.

ee. Zapraszanie uczestnikow na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

ff. Zarzadzanie listg zadan.

gg. Zlecanie zadan innym uzytkownikom.

hh. Zarzadzanie lista kontaktow.

ii. Udostepnianie listy kontaktow innym uzytkownikom.

jJ. Przegladanie listy kontaktéw innych uzytkownikow.

kk. Mozliwo$¢ przesytania kontaktow innym uzytkownikow.

Il. Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajagcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej

Wsparcie witrynie internetowej prowadzonej przez producenta (automatyczna
15. . . oo . : O
techniczne identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasnigcia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego).
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci o§wiadczenia producenta jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie
16 Certyfikaty i ,Opracowanie propozycji kryteriow srodowiskowych dla produktow
" | standardy zuzywajacych energi¢ mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z
grudnia 2006), w szczegdlnosci zgodnosci z normg ISO 1043-4 dla ptyty
glownej oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram.
Warunki
17 gwarancji i Minimum 3-letnia gwarancja producenta
" | dokumentacja
uzytkownika
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1. Cze$¢ Il zamowienia — Urzadzenie do kopii zapasowej NAS, serwer, zasilacz awaryjny UPS

Spis przedmiotu zamoéwienia:

1) Urzadzenie do kopii zapasowych -NAS-1 sztuka

2) Serwer — 1 sztuka
3) Zasilacz awaryjny — 1 sztuka

1. Urzadzenie do wykonywania kopii zapasowych - NAS -1 sztuka

Lp. | Parametr

WYMAGANE MINIMALNE PARAMETRY
TECHNICZNE

1. Typ

Urzadzenie do wykonywania kopii zapasowych - NAS

2. Procesor

Procesor o taktowaniu nie mniejszym niz 2,1 GHz 64-bitowy

3. Obudowa RACK 19"

4. Liczba rdzeni procesora Min. 4

5. Pami¢¢ RAM Min. 2GB DDR4
6. Mozliwos$¢ rozbudowy pamieci 18 GB

7. Liczba zatok na dyski twarde Min. 4

8. Liczba gniazd pamieci Min. 1

9. Obslugiwane dyski twarde

3.5" oraz 2.5" SATA

Mozliwos¢ podlaczenia modulu

10. .
rozszerzajacego

Tak
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Maksymalna ilo$¢ dyskéw z

11. | opcjonalnymi modulami Min. 8
rozszerzajgcymi, nie mniej niz:
12. | Porty na karty rozszerzen Min. 1 x Gen3 x8 PCle
13. | Porty LAN 1GbE RJ45 min. 4
14. | Port eSata min. 1
15. | PortyUSB 3.2genl min. 2
16. | Zasilanie 2 x zasilacz o mocy maks. 150W
17 Sprzc;tow? szyfrowanie Tak, min AES-NI
wolumenow
18. | Wewnetrzny system plikow BTRFS, EXT4
19. | Obslugiwane tryby RAID JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
Mozliwos$¢ tworzenia kopii bezpieczenstwa urzadzen pod
20. | Funkcje backup Windows, serwer Apple Time Machine, backup na
zewngetrzne dyski twarde,
21 Darmowe aplikacje na Monitoring / Zarzadzanie / Wspdétdzielenie plikow / obstuga
" | urzadzenia mobilne kamer / Dostepne na systemy 10S oraz Android
Serwer plikow, Serwer FTP, Serwer WEB, Serwer kopii
zapasowych, Serwer wydruku, Narzgdzia do pracy grupowej
Minimum obstugiwane dostepne przez przegladark¢ WWW (Edytor tekstu, Arkusz.
22. aplikacie/ushusi kalkulacyjny, Chat) dostarczane przez producenta urzadzenia
P ] g Serwer Monitoringu (opcja podtaczenia 2 kamer IP z
mozliwos$cig podtaczenia dodatkowych, do minimum 40
kamer)
23. | VPN VPN Server
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: FCC Class A, CE Class A, BSMI Class A, EAC, VCCI, CCC,
24. | Certyfikaty
RCM
25. | Gwarancja producenta Min. 36 miesigcy
DYSKI
26. | Rodzaj dysku Dysk twardy — wewngtrzny typu NAS
27. | Pojemnosé¢ 4TB
28. | Rodzaj obudowy: 3,5"
29. | Interfejs: SATA 6Gb/s
Zwigkszona odporno$¢ na drgania,
. Zgodnos$¢ z systemami NAS,
30. | Dodatkowe wymagania Dyski powinny znajdowac si¢ na liscie zgodnosci producenta
urzadzenia NAS.
31. | Gwarancja Min. 36 miesiecy
32. | Ilos¢ 4 szt.
2. Serwer — 1 sztuka
Lp. | Parametr WYMAGANE MINIMALNE PARAMETRY TECHNICZNE
1. Typ SERWER
Obudowa Rack o wysokosci max 1U z mozliwos$cig instalacji do 8
dyskow 2.5" wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych.
2 Obudowa Obudowa z mozliwo$cig wyposazona w karte umozliwiajaca dostep

bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple 10S) przy uzyciu jednego z protokotéw BLE/ WIFI.
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Plyta glowna

Plyta gtowna z mozliwoscig zainstalowania do dwoch procesorow. Plyta
gléwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany procesor 8-rdzeniowy, o taktowaniu bazowym min. 3.1
GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem, w
kategorii Average CPU Mark wynik min. 21.100 punktow*
https://www.cpubenchmark.net/cpu_list.php),

*ilo$¢ punktow podana na dzien 19.05.2022 r.

RAM

2 X 32 GB DDR4 RDIMM 3200MT/s, na ptycie gldéwnej powinno
znajdowac si¢ minimum 16 slotéw przeznaczonych do instalacji pamigci.
Plyta glowna powinna obstugiwa¢ do 1TB pamigci RAM.

Funkcjonalno$¢
pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI

Minimum dwa sloty PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

10.

Dyski twarde

Mozliwos$¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski SSD SATA RI o pojemnosci min. 960GB, 6Gb,
2,5“ Hot-Plug.

Mozliwo$¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min.
480GB z mozliwoscig konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 no$niki typu flash o pojemnos$ci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowa¢ zmniejszenia ilo$ci wnek na dyski twarde

11.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 4GB nieulotnej pamigci
cache, umozliwiajacy konfiguracje poziomow RAID: 0, 1, 5, 6, 10, 50,
60. Wsparcie dla dyskow SED.

12.

System
operacyjny/dodatkowe
oprogramowanie

Oprogramowanie na odpowiednig liczbe oferowanych rdzeni pozwalajace
na instalacj¢ minimum 2 wirtualnych maszyn.

- wspotpraca z procesorami o architekturze x86-64

- instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym
systemie operacyjnym

- praca w roli serwera domeny Microsoft Active Directory

- zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP

(mozliwo$¢ uruchomienia dwoch serwerow DHCP operujacych
jednoczesnie na tej samej puli oferowanych adreséw IP)
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- zawarta mozliwo$¢ uruchomienia roli serwera DNS

- zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP)

- zawarta mozliwos¢ uruchomienia roli serwera plikéw z
uwierzytelnieniem i autoryzacja dostgpu w domenie Microsoft Active
Directory

- zawarta mozliwo$¢ uruchomienia roli serwera wydruku z
uwierzytelnieniem i autoryzacja dostepu w domenie Microsoft Active
Directory

- zawarta mozliwo$¢ uruchomienia roli serwera stron WWW

- w ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep
do oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajacego wirtualizowanie zasobow sprzetowych serwera

- w ramach dostarczonej licencji zawarte prawo do instalacji i
uzytkowania systemu operacyjnego na co najmniej dwoch maszynach
wirtualnych

- wszystkie wymienione parametry, role, funkcje, itp. systemu
operacyjnego objete sg dostarczong licencja (licencjami) 1 zawarte w
dostarczonej wersji oprogramowania (nie wymagaja ponoszenia przez
Zamawiajacego dodatkowych kosztow).

Minimum 27 licencji dostepowych do serwera

13.

Whbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
dedykowane dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

14.

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci
min. 1600x900

15.

Wentylatory

Redundantne

16.

Zasilacze

Redundantne, Hot-Plug maksymalnie 800W.

17.

Bezpieczenstwo

. Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

. Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

. BIOS ma mozliwo$¢ przejécia do bezpiecznego trybu
rozruchowego z mozliwo$cig zarzadzania blokadg zasilania, panelem
sterowania oraz zmiang hasta

. Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1
kartg zarzadzajaca.

. Modut TPM 2.0

. Mozliwo$¢ dynamicznego wilaczania I wylgczania portow USB na
obudowie — bez potrzeby restartu serwera

. Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskoéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
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operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Serwer wyposazony w panel LCD umieszczony na froncie obudowy,
18. | Diagnostyka umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS u, zasilaniu oraz temperaturze.

19. | Naped optyczny Tak, DVD-ROM

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
. zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

. szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

. mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

. wirtualng konsole¢ z dostepem do myszy, klawiatury;

. wsparcie dla IPv6;

. wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

20. | Karta zarzadzania . mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
. mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
. integracja z Active Directory;
. mozliwo$¢ obstugi przez dwdch administratorow jednoczes$nie;
. wsparcie dla dynamic DNS;
. wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzgtowe;.
. mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera
. mozliwo$¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli

karty zarzadzajacej pojedynczego serwera

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2008 oraz
ISO-14001.

Serwer musi posiada¢ deklaracja CE.

21. | Certyfikaty Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog
1 posiadac¢ status ,,Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

3 lata gwarancji producenta, z czasem reakcji do nastgpnego dnia
roboczego od przyjecia zgltoszenia, mozliwo$¢ zglaszania awarii
24x7x365 poprzez ogolnopolska lini¢ telefoniczng producenta.
Zamawiajacy wymaga od podmiotu realizujagcego serwis lub producenta
sprzetu dotaczenia do oferty o§wiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem

22. | Warunki gwarancji
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technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen —
dokumenty potwierdzajace nalezy zalaczy¢ do oferty.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji
serwera

23.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

24.

Montaz i konfiguracja

Ustuga wdrozenia obejmuje montaz i uruchomienie oferowanego sprzetu
w siedzibie Klienta oraz odpowiednia konfiguracje.

Na oferowanym sprzecie przeprowadzona zostanie aktualizacja
firmware’u, zainstalowane zostanie oprogramowanie do wirtualizacji
(Windows Server Hyper-V) oraz zostanie zainstalowane oprogramowanie
na wirtualnych maszynach wraz z ich konfiguracja (maksymalnie 3).
Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z
zamawiajacym w dni robocze w godzinach 7:30 — 15:30.

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z
wdrozonych systemow.

. Zasilacz awaryjny UPS

Lp. | Parametr WYMAGANE MINIMALNE PARAMETRY TECHNICZNE
1. Typ KOMPUTER STACJONARNY

2. Moc pozorna min. 3000VA

3. Moc rzeczywista min. 3000W

4, Technologia on-line (VFI), podwdjna konwersja

5. Sprawnos$¢ max (dla VFI) >90 %
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6. Typ obudowy RACK
Ilo$¢ wydzielanego ciepla dla
7. nominalnych warunkéw <1200 BTU/h
pracy
PRACA SIECIOWA
8. Napiecie wejsciowe 110 +300 V AC £ 5%
9. Cz?’stf)tllwosc napiecia 50 / 60 Hz
wejsciowego
10. | Zakres napiecia wyjsciowego | 208 VAC/220VAC/230VAC/240 VAC£1 %
Warto$¢ napiecia
11. | wyjsSciowego ustawiana z Tak
panelu LCD
12. | Ksztalt napiecia wyjsciowego | Sinusoidalny
13. | Czas przelaczania sie¢ — UPS | Oms
Wspolezynnik odksztalcen 0
14. pradu wejsciowego THDi < 10%
PRACA BATERYJNA
15. | Napiecie wyjsciowe ~230V
16, | Czestotliwosc napiecia 50Hz/60Hz + 0,5Hz
wyjSciowego
17, Ksztalt napig¢cia wyjsSciowego Sinusoidalny

na pracy bateryjnej
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Zabezpieczenie

18. | przeciwzwarciowe gniazd Bezpiecznik automatyczny 16 A
wyjsciowych
19. Zabez.p!ecz.enle Elektroniczne
przeciazeniowe
20. Gl;gmulatory wewngtrzne w minimum 12V 9Ah; szczelne, bezobstugowe
Czas podtrzymania (100 %
21. | Pmax) - przy zastosowaniu minimum 3,5 min
baterii wew.
Czas ladowania baterii wew
w UPS /w modulach
29, F)at,el.'yjnych (nie zaleznie od do 3h
ilosci podlaczonych
moduléw) - po 80%
wyladowaniu baterii
POZOSTALE
23. | Przeciazalno$¢ 110 % + 120 % = 60s, >120 % = 100ms
24. | Wejscie zasilania 1 xIEC 320 C20 (16 A)
o5 Ilos¢ i typ gniazd min 8x IEC 320 C13 (10 A) + 1x IEC 320 C19 (16 A), z czego
" | wyjSciowych minimum 4 gniazda sterowalne
26. | Sygnalizacja Wyswietlacz LCD
27 | Test baterii wymagana mozliwos$¢ uruchomienia testu baterii przyciskiem na
' obudowie zasilacza
Mozliwos¢ podiaczenia Wymagana mozliwo$¢ podtaczenia do 10 zewnetrznych modutow
28. | dodatkowych, zewnetrznych bai,er % ch podia etrzny
moduléw bateryjnych yiny
Mozliwos¢ pracy w trybie
29. konwertera czestotliwosci Wymagane
30. | Interfejs komunikacyjny RS232, USB HID, SNMP
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min 1szt. USB + 2 szt. IEC 320 C13-C14 10A + 1 szt. IEC 320

31. | Przewody C19-C20 16A
Wsporniki do montazu w
32. szafie RACK Wymagane
Remote ON/OFF —
33, mozllw0§c zdalnegoo Wymagane
zalaczenia/wylaczenia
zasilacza
34. | Zxacze EPO wymagane ustawienie NC
35. | Waga UPS do 30kg
36 Wymiary UPS - wersja nie wicksze niz: wysokos$¢ 88mm; szerokos¢ 439mm; glebokos¢
" | RACK 611mm
37. | Gwarancja minimum 36. miesigce na elektronike i 36 miesigce na
akumulatory;
Serwis Autoryzowany serwis producenta zlokalizowany w Polsce.
38. naprawa w maksymalnie 5 dni roboczych, serwis realizowany w
systemie door to door
oprogramowanie w jezyku polskim do zarzadzania 1
monitorowania pracy UPS dla Windows, Linux oraz systemow
wirtualizacji VMware, Hyper-V, Citrix XenServer, mozliwos¢
39. | Oproaramowanie nadawania unikalnych nazw dla kilku tych samych modeli
' prog UPSo6w, mozliwo$¢ zarzadzania réznymi UPSami tego samego
producenta, wymagane wsparcie producenta (telefoniczne oraz
mailowe) w jezyku polskim odnosnie konfiguracji 1
rozwigzywania problemow.
Certyfikaty producenta ISO 9001:2015 dla producenta sprzgtu obejmujacy proces
40. | (zalaczy¢ do oferty) projektowania, produkcji i serwisowania; deklaracja CE
producenta sprzetu,
Oswiadczenie producenta o spelnieniu minimalnych wymaganych
parametréw specyfikacji. Jezeli oferowana jest niestandardowa,
41 | O$wiadczenia / dokumenty rozszerzona gwarancja to wymagane jest by realizowana byta

wylacznie przez serwis producenta - nalezy przedstawic¢
odpowiednie o§wiadczenie producenta, karta katalogowa
oferowanego sprzgtu
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I11. Czes¢ 11l zamowienia — sporzadzenie diagnozy cyberbezpieczenstwa

Spis przedmiotu zamdwienia:
1. Szkolenie dla urzednikéw w zakresie cyberbezpieczenstwa
2. Diagnoza cyberbezpieczenstwa

1. Szkolenie dla urzednikow w zakresie cyberbezpieczenstwa

WYMAGANE MINIMALNE PARAMETRY

Lp. | Parametr TECHNICZNE

1 Typ Szkolenie zdalne badz stacjonarne dla pracownikow
Urzedu z zakresu cyberbezpieczenstwa.
1. Czym jest cyberbezpieczenstwo.
2. Podstawowe przedstawienie zagadnienia
cyberbezpieczenstwa
3. Przedstawienie zagrozen, ktore czyhaja na nas w sieci
(rodzaje zagrozen i ich konsekwencje)
4. Opis i wymagania normy ISO/IEC 27001
5. Dlaczego wiedza o cyberbezpieczenstwie jest
konieczna?
6. Sposoby ochrony kont i danych przed potencjalnym
zagrozeniem.
1. Czesta zmiana hasel, czy ustalanie ich odpowiedniej
trudnosci a co za tym idzie programy pomagajace w tym
8. Logowanie w sieci.
9. Opis Certyfikatow stron internetowych.

5 Wymagany minimalny zakres 10.  Darmowe WiFi i automatyczne podtaczanie si¢.

' szkolenia 11.  Praca zdalna - czym jest VPN i jak z niego korzystac.

12.  Wprowadzenie do sieci komputerowych -

13.
14.

15.
16.

niebezpieczenstwo sieci otwartych bezprzewodowych.

(komunikatory)

niepozadanych maili 1 ich zawartosci.

17.  Odpowiednia weryfikacja odbiorcy i nadawcy.

18.  Weryfikacja wiadomosci e-mail

19.  Weryfikacja i skan plikow znajdujacych si¢ w
zataczniku.

20.  Przyklady atakow oraz sposoby na ochrone przed nimi

pod katem zwyktego uzytkownika

Niezabezpieczone protokoty sieciowe - HTTP FTP
Zaszyfrowana komunikacja w Internecie

Ochrona plikow 1 dyskow czyli podstawy szyfrowania.
Przedstawienie przyktadéw i nauka rozpoznawania
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21.  Phishing - Sposoby na zabezpieczenie si¢ przed
wlamaniami i oszustwem w sieci

22.  Programy antywirusowe i ich rola (omdwienie
popularnych programow i opis ich dziatania)

23.  Tworzenie kopii zapasowych i ich odzyskiwanie po
awarii.

24, Sposoby tworzenia backup’ow. Podpis elektroniczny
dokumentdéw w prosty 1 bezpieczny sposob.

W ramach realizacji szkolenia wymagane jest, aby:

- Szczegbdtowy harmonogram szkolenia zostat uzgodniony z
Zamawiajacym terminie minimum 14 dni przed terminem
rozpoczgcia szkolenia

- Szkolenia zostang przeprowadzone w maksymalnie 2 turach
po 4 godziny

- Uczestnik szkolenia musi otrzymac pakiet materiatow
szkoleniowych,

- Uczestnik po zakonczeniu szkolenia musi otrzymac
za$wiadczenie ukonczenia szkolenia

- Uczestnik musi mie¢ mozliwos¢ bezptatnego 14-sto
dniowego kontaktu z trenerem po szkoleniu.

Wymagania dodatkowe

Ilo$¢ 0s6b do przeszkolenia Szkolenie dla 25 pracownikow

2. Diagnoza cyberbezpieczenstwa:

Przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym zatacznik pn.:
. Formularz_informacji_zwigzanych z przeprowadzeniem_diagnozy cyberbezpieczenstwa” (W zalgczeniu) przez
osobg posiadajaca uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (w zalaczeniu).

Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w wersji papierowe;.
Zataczniki do opisu diagnozy cyberbezpieczenstwa:

— Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
— Rozporzadzenie Mini. Cyfryzacji wykaz certyfikatow uprawniajacych do przeprowadzenia audytu

UWAGA dotyczy cze$ci I i 1l zamowienia:

Zamawiajacy dopuszcza oferowanie materialow lub rozwigzan réwnowaznych, pod warunkiem, ze zagwarantuja one
wykonanie zamoéwienia w zgodzie z treScig zapytania ofertowego oraz zapewnig uzyskanie parametrow technicznych i
uzytkowych nie gorszych od zatozonych w wyzej wymienionych dokumentach. Wykonawca, ktoéry powotuje si¢ na
rozwigzania rownowazne opisywane przez Zamawiajacego, jest obowigzany wykazaé¢, ze oferowane przez niego
dostawy spetniaja wymagania okreslone przez Zamawiajacego. W takiej sytuacji, na Wykonawcy cigzy obowigzek
kazdorazowego przedlozenia Zamawiajacemu stosownych dokumentow, stwierdzajacych, ze proponowane materialy,
dostawy i technologia zamienne spelniajg (nie sa gorsze) warunki/parametry techniczne i uzytkowe zawarte w
dokumentacji postgpowania. Obowigzek udowodnienia réwnowaznosci powigzan technicznych i uzytkowych lezy
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wylacznie po stronie Wykonawcy. We wszystkich przypadkach wymagania techniczne maja pierwszenstwo przed
standardami producenta.
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