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WNIOSEK O UDOSTEPNIENIE INFORMACJI PUBLICZNEJ
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Typ gminy

* gmina miejska

* gmina wiejska

* gmina miejsko-wiejska

* miasto na prawach powiatu

Pytanie 4
Liczba mieszkancow (2019)

* do 10.000

* 10.000-20.000
* 20.000-30.000
* 30.000-40.000
* 40.000-50.000
* 50.000-100.000
e pow. 100.000

Pytanie 5

Wielkosc biezacych dochodow budzetowych na mieszkanca (2018)
* ponizej 3.000

* 3.000-3.500

* 3.500-4.000

* 4 000-4 500

* 4.500-5.000

¢ powyzej 5.000

Pytanie 6
Czy gmina zostata uznana za operatora ustugi kluczowej?
* tak

* nie

Pytanie 7




Kto zostat wyznaczony do utrzymywania kontaktow z podmiotami krajowego systemu
bezpieczenstwa?

* wajt (burmistrz, prezydent) lub zastepca
* sekretarz gminy
* pracownik zatrudniony na stanowisku do spraw informatyki

* inna osoba zatrudniona na stanowisku ... (prosze podac nazwe stanowiska)

Pytanie 8

Czy w urzedzie wdrozono system zarzadzania bezpieczenstwem informaciji?
* Tak

¢ Nie

Pytanie 9

Czy wdrozony system zarzgdzania bezpieczenstwem informacji posada akredytacje zgodnosci z
norma PN-ISO/IEC 27001:20147?

e Tak
* Nie

Pytanie 10

Dlaczego w gminie nie wdrozono systemu zarzgdzania bezpieczenstwem informaciji?
* nie byto takiego obowiazku

* nie mamy specjalisty z zakresu informatyki

* nie mamy elektronicznego obiegu dokumentow

* nie widzimy potrzeby

* nie mamy wystarczajgcych srodkow finansowych

* zinnego powodu (jakiego?)

Pytanie 11

Gmina wdrozy system zarzgdzania bezpieczenstwem informaciji, jezeli:




* organy administracji rzgdowej przekaza na ten cel dodatkowe srodki w formie dotacji
* otrzymamy dofinansowanie ze Srodkow unijnych

podpiszemy porozumienie z sgsiednimi gminami w sprawie wspolnego wdrozenia takiego
systemu

* wprowadzimy elektroniczny obieg dokumentow

* w innych przypadkach (jakich?)

Pytanie 12
Czy w Pani/Pana opinii cyberprzestepczos¢ stanowi zagrozenie dla urzedu?

* nie wiem

* nie stanowi zagrozenia

¢ stanowi minimalne zagrozenie
* stanowi srednie zagrozenie
* stanowi duze zagrozenie

* stanowi bardzo duze zagrozenie

Pytanie 13

Czy w urzedzie przeprowadzana jest okresowa analiza ryzyka utraty integralnosci, poufnosci i
dostgpnosci informaciji?

* Tak

* Nie

Pytanie 14

Dlaczego w urzedzie nie jest przeprowadzana analiza ryzyka utraty integralnosci, poufnosci i
dostepnosci informacji?

* nie byto takiej potrzeby

* brak srodkow finansowych

* nieprzypisanie obowigzkow z tego zakresu do zadnego stanowiska pracy
* brak osob z odpowiednimi kompetencjami

* inne powody (jakie?)

Pytanie 15




Czy w urzedzie prowadzona jest aktuaina i kompletna elektroniczna ewidencja sprzetu
informatycznego?

* Tak

* Nie

Pytanie 16

Czy w urzedzie przeprowadzany jest corocznie audyt wewnetrzny bezpieczenstwa informacii?
* nie

* tak, przez zatrudnionego audytora wewnetrznego

* tak, przez ustugodawce zewnetrznego

Pytanie 17

Diaczego w urzedzie nie przeprowadzono audytu wewnetrznego z zakresu bezpieczenstwa
informacji?

* nie bylo takiej potrzeby
* brak srodkow finansowych

* inne powody (jakie?)
Pytanie 18
Prosze wskazac elementy urzedu, w ktdérym Pani/Pan pracuje szczegolnie podatne na

cyberprzestepczosc?
(mozliwos¢ zaznaczenia kilku odpowiedzi)

infrastruktura krytyczna

¢ infrastruktura w chmurze

* dane osobowe

* ustugi on-line/aplikacje webowe/strony internetowe
* systemy ptatnosci

* pracownicy

» stacje robocze (sprzet pracownikow)

* inne (jakie?)

Pytanie 19




Czy w latach 2017-2019 wystapity w urzedzie incydenty zwigzane z naruszeniem
bezpieczenstwa informacji?

* nie

¢ tak — do 5 incydentow

tak —do 10 incydentow

tak — do 20 incydentow

tak — powyzej 20 incydentow

Pytanie 20

Czy zgloszono wystapienie incydentu zwigzanego z naruszeniem bezpieczenstwa informacji?
{mozliwos¢ zaznaczenia kilku odpowiedzi)

* nie
¢ tak — na policje
* tak —na cert.pl lub cert.gov.pl

* tak —inne (gdzie?)

Pytanie 21

Prosze zaznaczy¢ przyktady dziatalnosci cyberprzestepczej, ktore wystapity w urzedzie.
(mozliwos¢ zaznaczenia kilku odpowiedzi)

¢ phishing

* spam

* wyciek informacji

* botnet

+ ztosliwe oprogramowanie

¢ wstrzyknigcie kodu

 kradziez danych (ujawnienie poufnych informacji)

* rogueware/ransomware/scareware

« exploit drive-by-download na zainfekowanej stronie

* inne (jakie?)

Pytanie 22

Ktore z rozwigzan sg stosowane w urzedzie? (mozliwos¢ zaznaczenia kilku odpowiedzi)




* firewall

¢ antywirusy

¢ skanery podatnosci
* blokady i filtry spamu
* szyfrowanie danych

systemy wczesnego
ostrzegania

» szyfrowanie VOIP
* dedykowane zasoby VPN

SIEM (Security Information and
Event Management)

systemy IDS/IPS (wykrywanie
intruzow)

systemy DLP (ochrona przed
wyciekiem danych)

Nie udostgpniamy informaciji w tym zakresie ze wzgledu na

* inne (jakie?) bezpieczenstwo danych

Pytanie 23

W jaki sposob zarzadza sie cyberbezpieczenstwem w urzedzie?
(mozliwos¢ zaznaczenia Kilku odpowiedzi)

* wewnetrznie (pracownik/pracownicy odpowiedzialni za polityke bezpieczenstwa)
* przez dostawce Internetu (IPS)
* outsourcing — specjalista/firma zewnetrzna

* inne (jakie?)

Pytanie 24

Czy w latach 2017-2019 zorganizowano dla pracownikéw urzedu szkolenie z zakresu
cyberbezpieczenstwa?




* nie
» tak, dla kadry kierowniczej

» tak, dla wszystkich pracownikow

Pytanie 25

Dlaczego szkolenia z zakresu cyberbezpieczenstwa nie odbyly sig?
* nie byto takiej potrzeby

¢ brak srodkow finansowych

* inne powody (jakie?)

Pytanie 26

Czy gmina jest ubezpieczona od ryzyka cyberataku?

« tak, nasza polisa obejmuje to ryzyko

* nie, ale planujemy rozszerzenie zakresu ubezpieczenia
* nie, nie widzimy takiej potrzeby .

Pytanie 27

Dzigkujemy za udziat w badaniu




